DATA SHEET

CRAMM 5 CASE STUDY

ANALYZA RIZIK JE NUTNA PRO CERTIFIKACI ISMS PODLE ISO 27001

Management vyznamného Ceského holdingu se rozhodl zavést a provozovat Systém fizeni bezpecénosti
informaci (ISMS). Analyza rizik provedena metodikou CRAMM byla nedilnou soucasti projektu, ktery pozdéji
ved| k uspésné certifikaci systému podle ISO/IEC 27001 (BS7799-2). Metodika CRAMM je v Evropé nejuzi-
vanéjsi metodikou pro analyzu a fizeni rizik a jeji kvality byly potvrzeny jiz pfi mnoha certifikacich ISMS.
Zejména rozsahla knihovna opatfeni a Sablony bezpecnostni dokumentace jsou velmi uzite€né pfi zavadéni
i provozu ISMS.

Pracovnici bezpecénostniho oddéleni chtéli pfipravu na certifikaci ISMS zvladnout velmi efektivné a proto
pozadali pfedni konzultaéni spolec¢nost o spolupraci. Pro projekt byl zvolen partnersky pfistup, v ramci
kterého pracovnici holdingu a konzultanti provadéli veskeré ¢innosti v Uzké spolupraci. Tento zplsob prace
efektivné vyuzil vSechny zdroje a zajistil pfenos know-how na pracovniky holdingu.

Zahajeni projektu

Projektovy tym byl sestaven ze dvou pracovnikli bezpe¢nostniho oddéleni a dvou konzultant(, z nich jeden
cely projekt vedl. Pro Fizeni projektu byla vyuzita metodika PRINCEZ2, podle které probéhly vSechny Cinnosti
nutné pro uspésné zahajeni. Cil projektu, pfistup, plan kvality, €asovy harmonogram, tym a zejména popis
vSech ¢innosti véetné zdrojli a odpovédnosti projektu byly shrnuty v Zahajovacim projektovém dokumentu,
ktery se stal prvnim vystupem.

V ramci pfipravy byly shromazdény informace o pouzivanych systémech a provedena revize stavajici bez-
pecnostni dokumentace.

Zahajovaci projektovy dokument

PROJEKT ANALYZY RIZIK

Cil projektu

Pristup k provedeni projektu,
pouzité metodiky

Projektovy tym, role v projektu

Faze projektu, véetné zdroju, vy-
stupl a odpovédnosti

Casovy harmonogram projektu
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Plan kvality, rizika projektu

»,Méli jsme omezené zdroje, ale diky
partnerskému  pfistupu a metodice
CRAMM jsme je vyuZili velmi efektivné.”
Jan Novak, Bezpecénostni manager

:*RiskAnalysisConsultants



EFEKTIVNI NASTROJE PRO HODNOCENI RIZIK

Identifikace aktiv

Aktivem v organizaci je prakticky vSe, co ma souvis-
lost se zpracovanim informaci. NejdulezitéjSi jsou
aktiva datova, jejichz identifikace neni pokazdé jed-
noducha. Holding zpracovaval obrovské mnozstvi
o vyrobé, zakaznicich, dodavatelich,
osobni Udaje zaméstnanct, strategické informace
managementu véetné ucetnictvi a dalsi.

informaci

HODNOTY DATOVYCH AKTIV - HODNOCENi NASLEDKU (MAX = 10)

Nedostupnost mésice
Nedostupnost tydny

Nedostupnostdny

Nedostupnost hodiny

Nejdfive byly specifikovany skupiny dat, v ramci
kterych byly v prdbéhu analyzy definovany podsku-
piny, napfiklad podle druhu a obsahu dat, oddéleni
anebo citlivosti. Celkem bylo identifikovano 54 pod-
skupin setfidénych do 10 zakladnich skupin dat.

Jiz v prabéhu identifikace byly sumarizovany pod-
klady pro modely aktiv. Kazdy server, pracovni sta-
nice, sitovy prvek, aplikace, linky apod. byly podro-
beny jednoduché analyze a vznikly tak typové mo-
dely vyjadfujici vztahy a zavislosti mezi daty, proce-
sy, aplikacemi, hardwarem a prostory.

Analyza dopadt

Hodnoceni datovych aktiv probéhlo v ramci nékolika
interview s pfedem vybranymi respondenty (uzivateli
jednotlivych skupin nebo podskupin dat). Tito pra-
covnici popisovali potencionalni nasledky, které by
mohli finan¢né i jinak poskodit holding pfi nedostup-
nosti dat, pfi jejich prozrazeni nebo modifikaci.

Ztrata

PFi stanoveni hodnot dat byly zkoumany mj. finan¢ni
dopady, naruSeni vyroby, ztrata dobrého jména
nebo Ujma na zdravi. Redlné popisy téchto nasledki
byly porovnavany s voditky hodnoceni, ktera jsou
pevnou soucasti metodiky CRAMM. Ta poskytla
velmi kvalitni podporu pfi uréeni konecné hodnoty
datovych aktiv.

V ramci $kaly hodnot 1-10 byly nejdfive ohodnoceny
podskupiny  dat,
a poté byly odvo-
zeny  maximalni
hodnoty pro kaz-
dou skupinu re-
prezentujici jedno
datové

v CRAMM.
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D02 Klientska obchodni data

D01 Klientska a firemni data

aktivum

U fyzickych aktiv
(hardware)  byla
uréena jejich hod-
nota na obnovu,
tedy vySe aktual-
nich nakladd na
jejich nové pofize-
ni a instalaci
v pfipadé  celko-
vého zniceni.

Komunikace
Modifikace
Prozrazeni

Hodnoceni hrozeb a zranitelnosti

Cilem druhé Casti detailni analyzy bylo urcit miru
rizik ohrozujici systém. Pro kazdé aktivum byly spe-
cifikovany hrozby a zranitelnosti a poté pomoci do-
taznik(l ohodnoceny. Respondenti, pfevazné admi-
nistratofi a pracovnici z odd. fyzické bezpecnosti,
odpovidali na jednotlivé otazky prostfednictvim
webového rozhrani CRAMM, které bylo pfistupné
na intranetu holdingu.

Po vyplnéni vSech dotaznikl byla nastrojem
CRAMM vypoctena mira rizika a mohla byt vygene-
rovana bezpecnostni protiopatieni pokryvajici rizika.

CRAMM definoval doporu¢enou sadu protiopatfeni
pro vSechny oblasti bezpec€nosti. DalSim ukolem
bylo zaznamenat jiz zavedena opatieni a vybrat ta,
ktera budou u€end k implementaci. Proto pfisla na
fadu opét webova aplikace, kde respondenti volili
stavy jednotlivych opatfeni, pfipadné rozhodovali
0 jejich aplikovatelnosti.



EFEKTIVNI NASTROJE PRO HODNOCENI RIZIK

Pro Zpravu o analyze rizik byla vyuzita Sablona
dokumentu z CRAMM. Zprava shrnovala, kromé
hodnoceni a modelovani aktiv, také urovné hrozeb
a zranitelnosti, miru rizika a popis aktualniho stavu
bezpecnosti.

Popis byl zalozen na statistice stavu protiopatfeni
prezentujici, kolik procent doporu¢enych bezpec-
nostnich opatfeni je zavedeno a jakou &ast je nutné
jesté implementovat.

SHRNUTI MiRY RIZIK

Program zvySovani Grovné bezpecnosti

Detailni analyza rizik ukazala slaba mista v zabez-
peceni systému. Proto byly pro proces implementa-
ce protiopatfeni definovany ramce navazujicich
projekta.

Cilem kazdého z nich bylo zvySit uroven bezpecnos-
ti pro urcity systém anebo oblast vyroby &i podpory.
jekty pro vytvo-

VSechny zavéry byly 0 MAX'Z 2 3 4 s s 7 ;izltni bezz:-
prezentovany Selhani systémovehonebo sitoveh thowybausni | ] mentace, zave-
v manazerské (shr- Selhéni spliketrihoprogramového vybaveni | ] deni novych
nujici) formé. Provoani chyba ] technologii nebo
Nicméné na jejich Seingnikomunkace | ) |

podporu byla vytvo-
fena sada reportl
CRAMM, které po-
skytly detailni hod-
noty pro kazdé akti-
vum, jeho miru rizi- Zavad
ka, relevantni hrozby
nebo konkrétni pro-
tiopatfeni.  Reporty
byly, kvuli jejich vel-
kému vy-
generovany pouze v elektronické podobé v mnoha
variacich.

Zatlen&niskodlivych programd

Technickd zévadz potitaiz |

Technické zévada pamétovéhozafizeni

Falfovini udi

Iské identity i Injmi oscbami ]
Chybs Gpravy programavého vybaveni ||

i destruktivnich = kodliwjch programi ]

Manipulace komunikace |

Zachycan komunikace [}

Tachnicks zivadasitové brany |}

Technické zévada potitate pro fizeni/ sprévu sité

rozsahu,

zlepSeni fyzické
bezpecnosti.

VSechny imple-
mentaéni  pro-
jekty zastfeSo-
val Program na
zvySovani urov-
né bezpecnosti,
ktery popisoval
¢innosti, zdroje,
odpovédnosti a
vystupy jednotlivych projektd. Soucéasti Programu
bylo také prohlaSeni managementu o maximalni
podpofe pfi jeho realizaci.

IT bezpeinost
Kormunikadni
Persanilni
Administrativni

Fuzick 3

= Zavedena " Mawrh se realizuje = Dapaoruéena

3921

Dizkutovano

= Meaplikowatelné

Akceptovat droved rizika

Haurh ze realizuje, 2.4% — 1

Coporudeno, 7.1% —

Meaplikowatelng, 2&,

’ T Diskutowino, 0.1%

-~
“—akceptovat droveh rizika, 15.5%



Program zvySovani urovné bezpecnosti
(rémec navazujicich projektt)
@ Tvorba bezpeénostni dokumentace

Zmeéna organizace bezpecnosti

ZvySeni fyzické bezpecnosti
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Kontinualni program pro zvySeni bezpec-
nostniho povédomi

@ Zavedeni incident managementu
® Business Continuity Management
@ eSecurity Infrastructure

Analyza rizik byla zakladnim krokem k usp&Snému
zavedeni ISMS. V holdingu jsou nyni vSechna rizika

fadné Fizena, coz potvrdil i certifikacni audit prove-
deny akreditovanou organizaci.

Ziskani certifikatu podle ISO/IEC 27001 je dostatec-
nym dukazem pro zakazniky, dodavatele i pracovni-
ky holdingu, Ze informace o nich jsou dostate¢né
a efektivné zabezpeceny.

Nastroj je stale vyuzivan pro fizeni informacnich
rizik a podporu ISMS. Holding aktualné uvazuje
o zavedeni systému fizeni kontinuity (BCMS), kde
CRAMM zcela jisté najde své uplatnéni v analytické
Casti pfipravy.

AKTUALNI STAV PROTIOPATRENI

Zalhini systémového nabo sitového programovéhowvybaveni
Zelhéni aplikaéniho progremové ho wwbaveni

Provozni chyba

Selhani komunikace

Tatlanénizkodlivich programi

Technicks zavada poiitate

Technicka zavada pamétovehozafizeni

Fzliovani ufivate lske identity identifikovatainymi osobami
Chyba Upravy programového vybave ni

Zavedeni destruktivnich a Skodlivch progrem{
Manipulace komunikace

Zachyceni komunikace

Technicka zévada sitove brany

Technicks zévada pofitate pro fizeni spravu sité
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Risk Analysis Consultants, s. r.o.
Spanéliska 2

120 00 Praha 2

Ceska republika

+420 221 628 400

rac@rac.cz

www.rac.cz

Risk Analysis Consultants je nezavisla poradenska spole¢nost
poskytujici sluzby a feSeni ve v8ech oblastech bezpecnosti
informaci v souladu s mezinarodnimi normami, souvisejici narodni
legislativou a respektovanim individualnich podminek klientd. Od
roku 1995 pomaha zajistovat bezpecnost informaci v informaénich
systémech organizaci statni spravy, bank, finan¢nich instituci,
telekomunikaénich spole¢nosti a primyslovych podnikti v Ceské
republice i v zahranici.
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