Rizeni zranitelnosti

ICT

Zakony zranitelnosti
z let 2008-2009

Jaké jsou trendy v chovéni zranitelnosti? Dokazeme se poudit
z vlastnich nebo cizich chyb? Mnohé napovi zkoumani zakonitosti

zranitelnosti provadéné spolec¢nosti Qualys.

Tento ¢lanek navazuje na [1] a pFinasi
struéné shrnuti nélezd statistického
vyzkumu, ktery provedla firma Qualys
v roce 2009 nad vysledky testovani
svych zakaznikd v roce 2008. Vysledky
tohoto vyzkumu byly poprvé presento-
vany na konferenci Black Hat v Las Ve-
gas v Gervnu 2009 ve formé presentace
a zpravy s nazvem Zakony zranitelnosti
ICT verze 2.0 [3]. Definice téchto zako-
nl je obsazena v tabulce 1.

Uvod - popis zdroje dat

Ctenafe jisté zajima, na jak velkém
reprezentativnim vzorku dat bylo sta-
tistické chovani zranitelnosti analyzo-
vano a dle jakych zéaveér( byly Zakony
zranitelnosti definovany. Zdrojem dat
pro tento vyzkum byly anonymizované
vysledky testovani zranitelnosti 80 mil.
rlznych IP adres zhruba 3 500 zakaz-
nik@ firmy Qualys Inc. Tito zakaznici

Polocas rozpadu
Pretrvavani

Trvanlivost

Vyuzitelnost

v roce 2008 provedli sluzbou Qualys-
Guard celkem 104 mil. test( zranitel-
nosti, z nichZ 82 mil. bylo zamé¥feno
na interni IP adresy a 22 mil. testd na
externi (internetové) IP adresy. Celkem
bylo nalezeno 680 mil. zranitelnosti,
z nichZ 72 mil. bylo kritickych, tj. stu-
pef 4-5 z péti moZnych.

Vyklad pouZité metodiky a techni-
ky testovani, klasifikace zranitelnosti
a mira presnosti zjiSténych nélezd by
vydaly na samostatny ¢&lanek, coZ je
mimo moZny rozsah tohoto textu. Zvi-
davé Etendre je nutno odkdazat na zdro-
je firmy Qualys nebo na autora tohoto
¢lanku. V tomto statisticky vyznamném
zkoumaném vzorku jsou proporcional-
né zastoupeny vSechny hlavni oblasti
podnikani a statni spravy, z nichZ Zad-
né nezabird vice nez 15% celkového
rozsahu. Z hlediska velikosti zkouma-
nych organizaci ani jedna nepredsta-

vuje vice nez 5% celkového rozsahu.
Vzhledem k architektufe sluzby Qua-
lysGuard zaloZené na SaaS (Software
as a Service), silné kryptografii a re-
striktivni spravé klicd jsou z vysledkd
testovani dostupna pouze suméarni data
s poCty a identifikatory nalezenych zra-
nitelnosti a informace o tom, zda byly
detekovany vnitfnim testem IP adres
nebo vnéjSim (internetovym) testem.
V Zadném pfipadé nejsou firmé Qua-
lys dostupné informace o IP adreséach,
otevienych TCP/UDP portech, verzich
instalovaného softwaru ani dalSich na-
stavenich systému zakaznikd.

Rozborem ziskanych statistickych dat
byly definovany &tyfi kliové charakte-
ristiky Zivotniho cyklu zranitelnosti od
jejich prvni detekce na zakaznickych
systémech az do doby, neZ jsou od-
stranény instalaci zéplaty (Patch, Hot-
fix) nebo nahrazeny jinym software

Doba, po kterou organizacim trva snizit pocet neoSetrenych kritickych zranitelnosti na polovinu, nadale setr-
vavé na primérné Ihité 30 dnd. Tato Ihdta nyni vice odrézi zranitelnosti nalezené na vnitfnich systémech IS.
Jejich polocas rozpadu byl v letech 2002-2005 48 dni, coz znaci pozitivni trend.

Procentualni mira pretrvavani kritickych zranitelnosti v seznamu Qualys TOP20 nejcast€ji se vyskytujicich kles-
la z pdvodnich 50 na 40 %. To znamena, Ze pouhych 8 kritickych zranitelnosti ziistalo v seznamu po cely rok.
To je pozitivni trend.

Délka Zivotnosti kritickych zranitelnosti v informacnich systémech a sitich organizaci zdstava teoreticky ne-
konecna. Zvysilo se vSak procento miry trvale pritomnych zranitelnosti z plivodnich 4 na 7 % coZ je negativni
trend odpovidajici vice realité internich systémda.

Doba, za jak dlouho je sestaven a publikovan exploit od prvniho zverejnéni zranitelnosti, se v praméru zkrétila
z ptvodnich 60 na 10 dn. Zaroven se vyrazné zkracuje doba k Gspésné zrealizovanému Gtoku z plvodnich 15
dni na nékolik jednotek dni, coZ je negativni trend.

Tabulka 1: Aktualizované Zakony zranitelnosti ICT v.2.0.
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produktem. Nasledujici Etyfi kapitoly
struéné popisuji zjisténé kvality jed-
notlivych charakteristik a zavéry z nich
vyplyvajici.

Zakon 1 - Half-life
/ PolocCas rozpadu

Polocas rozpadu zranitelnosti ICT zna-
mena dobu méFfenou ve dnech, za jak
dlouho se podafi organizaci snizit vy-
skyt urCité zranitelnosti na 50 % maxi-
malniho zjisténého rozsahu. Tato cha-
rakteristika ukazuje, jak rychle se dafi
administratordm odstrafovat zranitel-
nosti na nejddlezitéjsich systémech or-
ganizace za predpokladu, Ze tyto jsou
aktualizovany nejdfive a zbylych 50%
nélez( se nachazi na méné kritické in-
frastrukture.

Pri vyhodnocovéni této charakteristiky
byly vzaty v Gvahu pouze nélezy 72 mil.
kritickych zranitelnosti (s hodnocenim
zavaznosti 4-5 z péti moznych), pro-
toZe systematické Usili pFi odstranova-
ni zranitelnosti by mélo byt zaméreno
primarné na nejkritictéjsi zranitelnosti
predstavujici nejvétsi rizika pro organi-
zace. Obr. 1 ukazuje kfivku zavislosti vy-
skytu kritickych zranitelnosti na poctu
dni, kolik organizace potfebuji ke snize-
ni procenta jejich vyskytu na polovinu.
Napadné opakujici se vzor kfivky od-
povida primérné periodicité distribuce
bezpecnostnich aktualizaci (zaplat), tj.
zhruba 1-2x tydné.

Z uvedenych dat Ize vyslovit prvni zavér,
7e prdmeérna doba potfebna ke snizeni
poctu kritickych zranitelnosti na systé-
mech organizace na polovinu trva 29,5
dne. To predstavuje oproti zjiSténi z let
2002-2005 pouze mirné zlepSeni, ne-
bot tehdy trvalo jejich odstranéni prd-
mérné 33,5 dne, presnéji 19 dni u ex-
ternich systémd a 48 dni u internich
systémi. K tomu je nutno uvést, Ze
v letech 2002-2004 pfevaZzoval pomeér
mezi externimi a internimi testy ve pro-
speéch externich a od druhé poloviny
2004 zacal prevaZovat pocet internich
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Obr. 1: Polo¢as rozpadu pro kritické zranitelnosti ICT.
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Obr. 2: Pretrvavani nejéastéjsich kritickych zranitelnosti seznamu TOP20 v roce 2008.

testl nad externimi. Od té doby se kaz-
dym rokem zvySuje tento pomér ve vy-
razny prospéch internich takovym tem-
pem, Ze na konci roku 2008 bylo 80%
vSech realizovanych testd provedeno na
vnitfnich LAN zékaznik(. Na zékladé to-
hoto upfesnéni Ize vyslovit druhy zaveér,
Ze dochézi k pozitivnimu trendu zkraco-
vani doby odstrafovani zranitelnosti na
internich systémech z hodnoty 48 dni
na 30 dni.

Zakon 2 - Prevalence
/ Pretrvavani

Druhy zékon pfinesl autorovi tohoto ¢lan-
ku nejvetsi trapeni s prekladem a inter-
pretaci. V pdvodni zpravé firmy Qualys
je tato charakteristika definovana jako

mira obmeény zranitelnosti v seznamu
Qualys TOP20 [4] nejCastéji se vyskytu-
jicich zranitelnosti v pribéhu roku. Qua-
lys tento seznam sestavuje kazdy tyden
na zakladé statistického vyhodnoceni
10 nejCastéji se vyskytujicich kritickych
zranitelnosti ve vysledcich vnitfniho tes-
tovani sité a 10 nejcastéjSich kritickych
zranitelnosti ve vysledcich externich
testl. Opét se tedy jednd o analyzu 72
mil. zranitelnosti s mirou kriti¢nosti 4-5
7 péti moZnych.

Obr. 2 ukazuje, kolik zranitelnosti ze
seznamu Qualys TOP20 bylo v priibéhu
roku 2008 nahrazeno jinymi. Pokud se
na graf podivdme obrdcené, mizeme si
predstavit, kolik nejcastéji se objevuji-
cich kritickych zranitelnosti pretrvava
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v priibéhu roku v seznamu TOP20 beze
zmény a nahrady.

Na zékladé analyzy uvedenych dat Ize
vyslovit tfeti zavér, Ze na konci roku
2008 bylo celkem 12 nejcastéji se ob-
jevujicich zranitelnosti postupné na-
hrazeno jinymi. To znamena, Ze 8 zra-
nitelnosti (40%) se udrZelo v seznamu
TOP20 po cely rok. Tyto zranitelnosti
predstavuji pro Gto¢niky nejvétsi sazku
na jistotu UspéSného Utoku namirené-
mu vagi vetsSing organizaci. O které
konkrétni zranitelnosti se jednd, zpré-
va neuvadi.

7 obdobnych statistickych vyzkumd,
které provedli dalSi vyrobci software
[5], [6] v letech 2008 a 2009, vyplyva,
Ze nejvétsi poCet opomenutych, tj. ne-
odstranénych kritickych zranitelnosti
v poéitacovych sitich se tyké desktop
aplikaci Microsoft Office, Acrobat Re-
ader, QuickTime a Real Player a také
to, Ze na tyto zranitelnosti sméfuje
stéle vice cilenych Utok(. Timto Ize
vyslovit Stvrty zavér, Ze je tfeba zamé-
fit Usili administrator( na zaplatovani
kritickych  zranitelnosti  uvedenych
desktop aplikaci a vyvarovat se insta-
lace a spouSténi téchto aplikaci na
serverech.

Zakon 3 - Persistence
/ Trvanlivost

Trvanlivost je charakteristika, které
pfedstavuje Zivotnost existence vy-
branych kritickych zranitelnosti (mira
4-5 7 péti moznych) v informacnich
systémech a sitich organizaci. Pdvodni
predpoklad zaloZeny na prvnim zakonu
napovidal, Ze by procento vyskytu stej-
nych typl zranitelnosti v organizacich
mélo klesnout pod 1% po 7 mésicich
od jejich nalezeni, ale analyza vysledkd
testovani tuto domnénku nepotvrdila.
Ukézalo se, Ze témer vSechny kritic-
ké zranitelnosti se bez ohledu na typ
a platformu po zhruba pll roce od prvni-
ho nélezu ustéli na v prdmeéru 7% trvalé
existence, Cili nikdy nejsou zcela vymy-

nl DSM 212010

s 120
5
5100
e 80
R —— M508-001
60 —— MS08-007
MS08-015
40
e MS08-021
20
0 YlfiYYKl[IlYI]iIYIYYI]YIYYIYYIYKIYI-l

0 30 60 90 120150180 210240270300330

pocet dnti od detekce

Obr. 3: Mira trvanlivosti vybranych kritickych Microsoft zranitelnosti.

ceny z informacniho systému organiza-
ce. To je zhorSeni oproti vyzkumu z let
2002-2005, kde charakteristika trvalé
pritomnosti kritickych zranitelnosti v IS
byla pouhd 4 %.

Toto zjisténi vedlo k formulaci zakona
trvanlivosti. Lze tak vyslovit paty z&-
Vver, Ze teoretickéd trvanlivost (Zivotnost)
zranitelnosti v informaénim systému je
nekonec¢nd, jak ukazuji priklady grafd
¢tyf Microsoft zranitelnosti na obr. 3.
Jedna se o zranitelnosti Core OS, Web-
DAV, Outlook a Graphic Libraries, které
byly publikovény v lednu, Unoru, bfeznu
a dubnu 2008 a které se vZdy po cca
Sesti mésicich ustalily na zhruba 7%
rozsahu vyskytu.

Jako vysvétleni tohoto jevu se nabizi
domnénka, Ze administratofi postu-
puji pfi odstrafiovani zranitelnosti dle
priorit s ohledem na hodnotu zrani-
telného systému. VZdy se tak najde
v organizaci nékolik zapomenutych
pomocnych nebo testovacich systé-
md, k jejichZ aktualizaci nikdy nedo-
jde anebo jsou umistény mimo dosah
nastroji pro distribuci aktualizaci.
Pfesto jsou alespon jednou v roce
zahrnuty do testu zranitelnosti, které
tyto zranitelnosti znovu objevi.

Sesty zavér Fiké, 7e do procesl Rize-
ni zranitelnosti ICT a distribuce bez-

pecnostnich aktualizaci by mély byt
zahrnuty vSechny aktivni informadéni
systémy organizace, nebot opome-
nuti méné dllezitych systémd muze
prinést riziko Uspésného priniku do
interni IS organizace a nasledné kom-
promitace klicovych a kritickych sys-
tému zevnitf IS.

Zakon 4 - Exploitation
/ Vyuzitelnost

Posledni zakon se zabyvéa dobou, za
jakou je sestaven a publikovan exploit
od prvniho zvefejnéni zranitelnosti
a za jak dlouho dojde k Uspé&Sné zre-
alizovanému UGtoku od okamziku jeho
zverejnéni. Exploitem se v informadni
bezpecnosti rozumi programovy kéd
navrzeny za UCelem kompromitace
cilového systému pomoci jedné nebo
vice konkrétnich zranitelnosti. Vyzkum
této charakteristiky v letech 2002-
2005 ukézal, Ze pro 80% kritickych
zranitelnosti byl sestaven exploit do
60 dnl od jejich zverejnéni a ze 90%
Gspésneé realizovanych utok( bylo pro-
vedeno ve Ihdté do 15 dnl od uvolnéni
exploitll, napf. Blaster, Code Red, Na-
chi, Sasser, Slapper nebo Zobot.

Aktualizovany vyzkum zaloZeny na
datech z let 2008-2009 ukazal, k jak
dramatickému zkréceni doby vyuZitel-
nosti nove publikovanych zranitelnosti
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do8lo. Pro mnoho kritickych zrani-
telnosti jsou k dispozici exploity ve
Ihatéch kratSich nez 10 dn(, idealem
je jejich zverejnéni do 24 hodin (Zero-
day Vulnerability). BohuZel v mnoha
pfipadech je tfeba Cekat dny, tydny
a nékdy i mésice, neZ vyrobce dané-
ho software uvolni pfislusnou bezpec-
nostni aktualizaci.

Takové zranitelnosti davaji odpovéd-
nym pracovnikm minimalni prostor na
Gcinnou reakci a vyvijeji tlak na vyrobce
testovacich nastroji a sond pro detek-
ci sifovych Gtokl na nepretrzitou aktu-
alizaci svych databazi signatur (vzorkd
detekujicich a popisujicich danou zra-
nitelnost). DlleZité je také zodpovédné
nakladani s informacemi o nové obje-
venych zranitelnostech. Prospésné ak-
tivity v tomto smeéru a cenné informacni
zdroje poskytuje napf. firma VeriSign se
svoji ,iDefense Initiative® [7] nebo firma
TippingPoint se svoji ,,Zero-Day Initi-
ative“ [8], které zastfeSuji bezpecnou
komunikaci mezi nezavislymi vyvojafi/
testery a komerénimi vyrobci software
ohledné nové nalezenych a dosud ne-
publikovanych zranitelnosti. Obr. 4 uka-
zuje narlist Zero-day zranitelnosti v le-
tech 2007-2009.

Predposledni zavér Ize definovat tak,
Ze kdo chce proaktivné branit své sys-
témy pred zneuZitim kritickych zranitel-
nosti, mel by systémy testovat v perio-
dé minimalné 1x tydné a ve Ih(té kratsi
nez 10 dn( distribuovat bezpecnostni
aktualizace.

Posledni zavér fiké, Zze s ohledem na
kriticnost systémU( a pozadavky na je-
jich dostupnost nelze vSechny systémy
v IS aktualizovat stejné Casto a bez di-
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Obr. 4: Trend Zero-day zranitelnosti v letech 2007-2009.

kladného provéreni dopadu na dostup-
nost systému. Jako feSeni se tudiz na-
bizi rozdélit systémy na skupinu rychlé
distribuce bezpelnostnich aktualizaci
(s menSimi pozadavky na dostupnost)
a skupinu pomalé distribuce aktualiza-
ci (s vétSimi poZadavky na dostupnost
a stabilitu), u které bude tfeba zvazit
implementaci doplhkovych opatfeni na
technické a proceduralni Grovni.

Shrnuti

Analyza uvedenych charakteristik
zranitelnosti vyUstila k sestaveni Gtyf
hlavnich Zakon( zranitelnosti ICT, je-
jichz struéné definice jsou obsaZeny
v tabulce 1 v Gvodni kapitole. Oproti
predchozimu znéni Zakond zranitel-
nosti ICT z roku 2006 [2] byly zredu-
kovény z 6 na 4.

Z vysledkd statistického vyzkumu je
patrné urCité zlepSeni v systematic-
nosti boje organizaci s odstrafovanim
zranitelnosti. U stfednich a velkych in-
formacnich systémd je dnes aplikace

automatizovanych nastrojl pro rychlou
detekci zranitelnosti na sitové a aplikac-
ni vrstvé a nastrojl pro rychlou distribuci
aktualizaci naprostou nutnosti. Soucas-
né dynamice hrozby zneuZiti kritickych
zranitelnosti jiz ad-hoc manudlni testo-
vani nestadi. Riziko rychlé a Uspésné
kompromitace informadnich systém(
je stéle aktuélni v oblasti zranitelnosti
operacnich systéma (viz Conficker) i ve
stéle rostouci oblasti zranitelnosti na
aplikaéni roviné - zejména u desktop
a webovych aplikaci. o
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